
 
 
 
 

Informatienota 
 

Aan Ingekomen stuk voor de commissie bestuur en de raad 

Van Kiyarash Kazemi (CISO), Terence van Gestel (ENSIA 
Coördinator) 

Onderwerp Stand van zaken informatieveiligheid 2023 

Portefeuillehouder Remco Dijkstra 

Datum collegebesluit 26 maart 2024 

Zaak/documentnummer.: GZDGTL1305388/1330438 

Geheim:  Nee 

 
 

Kennisnemen van: 
 

De stand van zaken op het gebied van informatieveiligheid binnen de gemeente Tiel 2023 

 
1. Inleiding 

Informatieveiligheid is in de samenleving maar ook binnen onze organisatie een steeds 

belangrijker onderwerp geworden. Landelijke dreigingsbeelden tonen aan dat (digitale) 

dreigingen toenemen en het effect bij een geslaagde aanval direct negatieve gevolgen heeft 

voor onze bedrijfsvoering en dienstverlening. Landelijk zijn er verschillende voorbeelden van 

geslaagde Hacks waarbij organisaties hun dienstverlening (tijdelijk) niet meer konden 

voortzetten.  

  

Het college van burgemeester en wethouders van de gemeente Tiel legt over het jaar 

2023 verantwoording af over de stand van zaken op het gebied van informatieveiligheid binnen 

de gemeentelijke organisatie. Dit gaat op basis van de landelijke Eenduidige Normatiek Single 

Information Audit (= ENSIA) systematiek. Voor gemeenten is dit een verplicht jaarlijks 

terugkerend proces. ENSIA neemt de landelijke Baseline Informatiebeveiliging Overheid (BIO) 

als uitgangspunt en maakt gebruik van een daarop ingerichte zelfevaluatie. Hierdoor heeft het 

gemeentebestuur meer overzicht over de stand van zaken met betrekking tot 

informatiebeveiliging van de gemeente. 

  

Met de rapportage stand van zaken informatieveiligheid geven we inzicht in, en leggen we 

verantwoording af over de stand van zaken op het gebied van informatieveiligheid binnen onze 

organisatie. 

 
2. Kernboodschap 
Informatiebeveiliging is in Tiel prima geborgd. Dit blijkt uit de verschillende zelfevaluaties en een 
externe audit op de onderdelen DigiD en Suwinet. De kans dat incidenten met een bijzonder 
hoge impact zich bij ons voordoen is klein. Echter cyberaanvallen zijn gezien de toename en 
steeds geavanceerdere methodes nooit uit te sluiten.  

 
We zijn nog niet klaar, er zijn ook aandachtspunten. Gemiddeld scoren we een voldoende, dat 
betekent dat er uitschieters naar boven en beneden zijn. Zo is de Basis Registratie Ondergrond 



 

(BRO) bij ons net als bij veel gemeenten nog in opbouw. We scoren hierdoor in de zelfevaluatie 
nog onvoldoende. Ten opzichte van vorig jaar is onze score gedaald. Dit komt omdat de meetlat 
dit jaar hoger ligt dan voorgaande jaren. De zelfevaluatie is met scherpere vragen dus strenger 
geworden.  
 
Het risico van een onjuiste BRO registratie voor onszelf is niet groot omdat in andere 
informatiesystemen wel de juiste informatie staat. De landelijke toezichthouder BRO kan ons 
aanspreken op het nog niet voldoende ingericht hebben van deze basisregistratie.  
 
In samenwerking met gemeenten Culemborg, West Betuwe en de Bedrijfsvoeringsorganisatie 
West-Betuwe zal nu gekeken worden hoe binnen deze organisaties, dus ook voor Tiel, de BRO- 
coördinatie het beste geborgd kan worden. Binnen Tiel is hiervoor een beoogde kandidaat die 
binnen de gemeente de vertaling voor BRO kan maken naar bijvoorbeeld projecten in de 
buitenruimte. 
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